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Cy ersecur’ ty ' p erc e ‘Ricerca dell'Osservatorio Cybersecurity & Data Protection della
» School of Management del Politecnico di Milano

ne parliamo

L2020 e stato un anno di emergenza sul fronte della cybersecurity,
con un incremento degli attacchi informatici del 40% in Italia causati dalla diffusione:

B Del remote working

B |'uso di dispositivi personali

B ['uso di reti domestiche La gestione della sicurezza tipicamente e composta da
strumenti essenziali (antivirus, antimalware, firewall, backup) senza che perod vi sia una

vera gestione attiva o attivita di monitoraggio.

La gestione della sicurezza tipicamente € composta da strumenti
essenziali (antivirus, anti malware, firewall, backup) senza che pero vi
sia una vera gestione attiva o attivita di monitoraggio.
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La S i tu a z i o n e i ta l ia na "Secondo unindagine di Minsait, societa di Indra

leader nella consulenza negli ambiti della Digital
Transformation e dell'Information Technology

90% delle imprese NON ha specialisti in sicurezza informatica

0/ NON ha implementato meccanismi di consapevolezza per i propri
73% dipendenti

45% NON ha un SOC (Security Operations Center) per rilevare e rispondere
a un attacco informatico
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La Cybersecurity che aiuta le aziende

CONFIDENZIALITA INTEGRITA DISPONIBILITA'

| dati e le informazioni Il GDPR impone alle Una corretta ed adeguata
devono essere accessibili aziende una grande strategia di sicurezza puo
solamente da chi ha attenzione alla rilevazione e rivelarsi fattore abilitante per il
necessita di accedervi ed alla gestione degli incidenti. business, come elemento
e autorizzato Le aziende devono inoltre differenziante nella relazione
garantire che | dati non con clienti e fornitori

siano in alcun modo
modificati o cancellati, se
non ad opera di soggetti
autorizzati
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’il MORPHISEC

Moving Target Defense

La piattaforma completa di prevenzione degli endpoint per sostituire la sicurezza
fornita dagli AV non Microsoft.

B Offre protezione dalle minacce, per anticipare e prevenire gli attacchi
piu pericolosi agli endpoint, siano essi client o server, fisici o virtuali.

B Morphisec offre una protezione superiore rispetto ai prodotti antivirus, NGAV
e EDR/MDR a una frazione del TCO e delle complessita dei sistemi odierni.
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Cosa fa Morphisec

B Migliora l'efficacia e l'usabilita di EDR/XDR (se in uso)

B Fa prevention, unica vera strategia di protezione dagli attacchi
sconosciuti, rispetto ad altre soluzioni che fanno leva sulla detection e
remediation (che richiede ore o0 settimane se non mesi)

B Combina perfettamente la protezione tradizionale basata sulla firma
necessaria per la conformita GDPR con la potenza della protezione
avanzata contro le minacce zero-day e fileless
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Chi aiuta Morphisec

Responsabili IT Cybersecliggy CISO
Manager
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| punti di forza Morphisec

Deterministic Prevention No Config o Maintenance Offline Endpoint Securit

Non utilizza tecniche di B Protetti da subito Non utilizza white list o firme
rilevamento (comportamentale,  ® Garantisce la business come fanno le soluzioni EDR
LA, apprendimento, analisi continuity o NGAV per ricercare
euristica) B Non richiede continui e/o malware

frequenti aggiornamenti

No Data Collection

Non viola la privacy
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| punti di forza Morphisec

Come parte integrante del servizio
Report avanzati
Visualizza la cronologia completa dei tentativi di attacco e

collega gli eventi per prendere decisioni piu rapide e intelligenti

VDI or Physical Easy to Roll Out
- Easy to use

Protezione fisica o B | agente richiede 3MB di spazio
virtuale degli endpoint B Non penalizza le performance
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Grazie!

Vuoi sapere di piu su FINIX?
Visita il nostro sito




